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13. LA COMUNICACION ILICITA DE DATOS DE
PARTICIPACION ELECTORAL Y LA (DES)PROTECCION
DE DATOS PERSONALES Y SENSIBLES POR EL SERVICIO
ELECTORAL

Michelle Bordachar!
Pablo Contreras®

Resumen

A finales de abril del 2022, el Servicio Electoral expuso a casi 15 millones de per-
sonas, al divulgar en su sitio web informacién que inclufa su numero de cédula
de identidad, género, edad, comuna, afiliacién a partido politico, calidad de in-
digena y la circunstancia de haber participado —o no- en las elecciones munici-
pales realizadas en mayo del afio 2021. Este trabajo examina el caso y analiza las
intervenciones de las autoridades. Para ello, primero se describen los hechos de,
posiblemente, la mayor filtracién de una base de datos personales y sensibles en
la historia del Estado chileno. En la siguiente seccidn, se analizan criticamente
algunas de las declaraciones realizadas por el Servicio Electoral que revelan el
desconocimiento de elementos basicos de la legislacién de proteccion de datos
personales, incluida la respuesta enviada ante el requerimiento de informacién
efectuado por el Consejo para la Transparencia respecto del incidente. Luego se
examina la competencia de este ultimo para realizar este tipo de intervenciones
relacionadas con la proteccion de los datos personales de los ciudadanos. El texto
concluye advirtiendo las deficiencias que el caso exhibe en materia de proteccion
de datos personales, los peligros de aceptar las fuentes accesibles al publico como
una base habilitante para el tratamiento de datos personales, y el problema de la
falta de fiscalizacion y control regulatorio por parte del Estado.

1 Magister en Derecho, Universidad de Chile. Investigadora del Centro de Estudios en Derecho Informatico
de la Universidad de Chile. Correo electronico: mbordachar@derecho.uchile.cl.

2 Doctor en Derecho (SJD), Northwestern University. Profesor asociado de la Universidad Central de Chile.
Correo electrénico: pablo.contreras@ucentral.cl.
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1. Introduccién

El 27 de abril de 2022 el Servicio Electoral (“SERVEL’) publico en su sitio web
una base de datos de participacion electoral, que incluia datos personales y sensi-
bles® de la totalidad de electores del padrén electoral segtin los registros obtenidos
durante las elecciones municipales de mayo del afio 2021. La base de datos, que
dejo de ser compartida el dia 28 de abril, habia sido publicada con la finalidad de
responder a una solicitud recibida en virtud de la ley de acceso a la informaciéon
publica. Aunque esta tltima solo buscaba informacién estadistica, en su respuesta
el SERVEL incluy6 el nimero unico de identificacion de las casi 15 millones de
personas que conformaban el referido padrén electoral, ademas de su género,
edad, comuna y afiliacién a partido politico, asi como la circunstancia de pertene-
cer -o no- a un pueblo originario, y su participacion en las elecciones municipales
realizadas los dias 15 y 16 de mayo del afio 2021 (con indicacién del dia exacto
en que ello habria ocurrido)*. Se trata de informacién que, en su conjunto, nunca
antes habia sido publicada, y que en el caso de la militancia significd, ademas
de una vulneracion al derecho fundamental a la autodeterminacién informativa®,
la inobservancia de una regla especial de secreto establecida en la Constitucion
Politica de Chile (“Constitucién”), que obliga a guardar reserva de la afiliacién de
una persona a un partido politico®.

Tras tomar conocimiento de la situacion, el Consejo para la Transparencia
(“CPLT”) oficié al SERVEL, solicitando informacién sobre cumplimiento de la
Ley N°19.628, del afio 1999, sobre proteccion de la vida privada (“Ley 19.628”),
advirtiendo que la filtracién significaba una vulneracion de la confidencialidad de
los datos y “una grave afectacion a los datos personales y sensibles que son trata-
dos por el SERVEL en su calidad de responsable del banco de datos™. En efecto,

3 Ley 19.628 define tratamiento de datos en su articulo 2 letra g) datos sensibles como aquellos datos persona-
les que se refieren a las caracteristicas fisicas o morales de las personas o a hechos o circunstancias de su vida
privada o intimidad, tales como los habitos personales, el origen racial, las ideologias y opiniones politicas,
las creencias o convicciones religiosas, los estados de salud fisicos o psiquicos y la vida sexual.

4 Recordemos que, a raiz de la pandemia por el virus Covid, las elecciones municipales de 2022 se realizaron
en dos dias, especificamente los dias 15y 16 de mayo. Véase el articulo 130, inc. final y la Disposicion vigé-
sima octava transitoria de la Constitucion.

5  En el articulo 19 ntimero 4 de la Constitucion se garantiza la proteccion del derecho a la proteccion de los
datos personales.

6  Enelarticulo 19 nimero 15 de la Constitucion se establece que la némina de los militantes de los partidos
politicos se registrard en el servicio electoral del Estado, el que guardard reserva de la misma.

7 Véase Consejotransparencia.cl, Oficio N° E7391 Solicita informacién que indica, sobre cumplimiento de la
Ley N° 19.628, a proposito de filtracién masiva de datos personales ocurrida los dias 27 y 28 de abril de 2022
en el Servicio Electoral, 2 de mayo de 2022. En https://www.consejotransparencia.cl/wp-content/uploads/
estudios/2022/05/SERVEL.pdf
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esta comunicacion masiva de informacion personal y sensible vulnera el derecho
fundamental a la proteccién de los datos personales, reconocido y consagrado
desde mediados de 2018 en el articulo 19 ntimero 4° de la Constitucidon, conforme
al cual el tratamiento y proteccion de estos datos s6lo puede efectuarse en la forma
y condiciones que determine la ley.

En su respuesta al oficio del CPLT, si bien el SERVEL reconoce la publicacién
de un archivo con columnas de informacion personal de todo el padrén electoral,
niega que el mismo tuviera el caracter de una base de datos, a la vez que aclara que
el incidente no se trataria de una filtracion, sino de la publicacion de un reporte
que desde el aflo 2012 se pone a disposicion de la ciudadania en general tras cada
proceso electoral, al que “deben tarjarse datos como la militancia politica, la per-
tenencia a una etnia indigena, entre otros datos personales”™.

Finalmente, tras la respuesta del SERVEL el presidente del CPLT, Francisco
Leturia, decidi6 dar por superada la que posiblemente haya sido la comunicacién
masiva de datos personales mas grande de la que se tenga registro en Chile’. Mas
abajo se revisa el contenido de la declaracién del CPLT.

2. Ignorancia de la Ley 19.628, tratamiento ilicito de datos personales e
incumplimiento de los deberes del responsable

El fragmento de la respuesta del SERVEL transcrita precedentemente da cuenta de
al menos tres cuestiones: una preocupante falta de conocimiento de la Ley 19.628;
la realizacién de un tratamiento ilicito de datos personales; y el incumplimiento
de los deberes del SERVEL en tanto responsable de la base de datos.

En relacién con la calidad del documento compartido, llama profundamente
la atencion que el SERVEL afirme en la respuesta entregada al CPLT que el archivo
publicado no era una base de datos, en circunstancias que la Ley 19.628 define
articulo 2, letra m) define registro o banco de datos, como “el conjunto organizado

8  En entrevista otorgada al diario La Tercera, el Director del SERVEL, Andrés Tagle, admite que se trata de
una base de datos que, a pesar de no contar con mandato legal para ello, elaboran para colaborar con el
mundo académico desde el 2012, en un archivo anénimo donde estin los antecedentes de cada elector, pero
sin ninguna identificacién, ni RUT ni nombre. Y eso le sirve al mundo académico para estudiar los com-
portamientos de los electores por grupos de edad, por sexo, por partido, etc. Latercera.com, Andrés Tagle,
presidente del consejo directivo del Servicio Electoral, y publicaciéon de registros de votaciones: “Es la
vulneracién de datos personales mas grave de la historia del Servel”, 29 de abril de 2022. En https://www.
latercera.com/la-tercera-sabado/noticia/andres-tagle-presidente-del-consejo-directivo-del-servel-y-publi-
cacion-de-registros-de-votaciones-es-la-vulneracion-de-datos-personales-mas-grave-de-nuestra-historia/
L5EQO6K4]ZFODHR2IQWM77TWAY/

9  Véase Consejotransparencia.cl, SERVEL responde oficio tras masiva publicacion de datos personales, 26
de mayo de 2022. En https://www.consejotransparencia.cl/servel-responde-a-oficio-del-cplt-tras-masiva-
publicacion-de-datos-personales/
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de datos de cardcter personal, sea automatizado o no y cualquiera sea la forma o
modalidad de su creacion u organizacion, que permita relacionar los datos entre
st, asi como realizar todo tipo de tratamiento de datos” (articulo 1, letra m). Esta
disposicion es lo suficientemente clara, siendo evidente que el archivo filtrado
corresponde esencialmente al objeto de la definicidn, al tratarse de un conjunto
organizado de datos personales que permite relacionar datos entre si y efectuar
su tratamiento. Por lo tanto, negar la calidad de base de datos de un documento
que contiene columnas de informacién personal —como bien reconoce el propio
SERVEL- muestra desconocimiento de los elementos mas basicos de la norma-
tiva que dicho organismo tiene la obligacién de cumplir en tanto responsable de
la base de datos, esto es, “la persona natural o juridica privada, o el respectivo or-
ganismo publico, a quien compete las decisiones relacionadas con el tratamiento de
los datos de cardcter personal” (articulo 2, letra n) de la Ley 19.628). La incorrecta
calificacion de la base de datos no permite explicar por qué, en su oficio de res-
puesta, el SERVEL declara que solicité su registro ante el Registro Civil, conforme
a lo dispuesto por el articulo 22 de la Ley 19.628".

Por otra parte, la publicacion de los datos referidos a la militancia politica, la
pertenencia a una etnia indigena y su participacion en determinadas elecciones,
se trata de un tratamiento de datos personales' para el cual el SERVEL no se
encuentra autorizado expresamente ni por la ley ni por los titulares de los datos.
Lo anterior significa que dicha publicacion configura un tratamiento ilicito'?, pero
ademas revela el incumplimiento de los deberes de reserva y cuidado a los que el
SERVEL esta obligado de conformidad con la Ley 19.628, en virtud de su calidad
de responsable de la base de datos que contenia dicha informacion.

10 SERVEL Oficio Ord. No. 1973, 23.05.22, p. 5. Sin embargo, a la fecha de cierre de este articulo se encon-
traban registradas nueve bases de datos: i) Aportes del gasto electoral, ii) Declaracion de ingresos y gastos
electorales, iii) Denuncias, iv) Funcionarios del Servicio Electoral, v) Registro electoral, vi) Registro especial
de candidaturas, vii) Registro general de afiliados a partidos politicos, viii) Sanciones por gasto electoral y
ix) Sistema de atencion ciudadana. Datos obtenidos hasta el 22.09.2022 desde el sitio Registro de Banco de
Datos Personales a cargo de Organismos Publicos del Registro Civil, disponible en: https://rbdp.srcei.cl/

rbdp/html/Consultas/consultas.html

11 Ley 19.628 define tratamiento de datos en su articulo 2 letra 0) como cualquier operacién o complejo de
operaciones o procedimientos técnicos, de cardcter automatizado o no, que permitan recolectar, almacenar,
grabar, organizar, elaborar, seleccionar, extraer, confrontar, interconectar, disociar, comunicar, ceder, transferir,
transmitir o cancelar datos de cardcter personal, o utilizarlos en cualquier otra forma. En este sentido, la pu-
blicacion de informacién es un tipo de tratamiento de datos personales.

12 Elarticulo 31 de la Ley Organica Constitucional sobre Sistema de Inscripciones Electorales y Servicio Elec-
toral N° 18.556, dispone que el padrén electoral es puiblico, pero unicamente en lo referido a los nombres y
apellidos del elector, su numero de rol Ginico nacional, sexo, domicilio y circunscripcion electoral, comuna,
provincia y region, asi como el niimero de mesa receptora de sufragio en que le corresponde votar. Por lo
tanto, la base de datos que fue divulgada por Internet excede al contenido del padrén electoral.
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En cuanto a la licitud del tratamiento, se debe tener presente que el articulo 4°
de la Ley 19.628 establece que “[e]l tratamiento de los datos personales solo puede
efectuarse cuando esta ley u otras disposiciones legales lo autoricen o el titular con-
sienta expresamente en ello”. Lo anterior significa que el responsable de una base
de datos personales debe contar con una base de legitimidad que le habilite para
tratar los datos. En caso contrario, el tratamiento seria ilicito, al mismo tiempo
que constituirfa una vulneracion al derecho fundamental a la autodeterminaciéon
informativa. Esto tltimo, por cuanto la Constitucion asegura a todas las personas
la proteccion de sus datos personales, estableciendo que “[e]l tratamiento y pro-
teccion de estos datos se efectuard en la forma y condiciones que determine la ley”
(articulo 19 nimero 4° de la Constitucién).

Si bien en el articulo 20 de la Ley 19.628 se establece que [e]l tratamiento de
datos personales por parte de un organismo publico sélo podrd efectuarse respecto
de las materias de su competencia y con sujecion a las reglas precedentes. En esas
condiciones, no necesitard el consentimiento del titular. Al ser la protecciéon de da-
tos personales un derecho de rango constitucional, esta base de licitud debe ser
interpretada en forma restrictiva y, en todo caso, siguiendo las reglas establecidas
en la Ley 19.628 para todo tratamiento de datos, entre las cuales encontramos el
principio de finalidad, conforme el cual [I]os datos personales deben utilizarse sélo
para los fines para los cuales hubieren sido recolectados, salvo que provengan o se
hayan recolectado de fuentes accesibles al puiblico (articulo 9 de la Ley 19.628).

Dicho lo anterior, que el SERVEL se encuentre autorizado para recopilar los
datos correspondientes a la militancia politica de las personas, su pertenencia a
una etnia indigena, y la participacion en determinadas elecciones, no significa
que pueda realizar cualquier clase de tratamiento sobre esta informaciéon. De
esta manera, el SERVEL solo podria prescindir del consentimiento del titular en
la medida que el uso dado a los datos sea limitado al cumplimiento de las fina-
lidades para las cuales fueron recolectados, entre las cuales no se encuentra su
publicacion. Esta forma de entender el alcance del articulo 20 de la Ley 19.628
permite mantener una base de licitud general, amparada en la ley, sin crear una
carte blanche que autoriza ilimitadamente el tratamiento de datos personales por
parte de organismos del Estado.

Esta circunstancia es especialmente grave en el caso de la informacion referida a
la afiliacion a partidos politicos, respecto de la cual existe norma constitucional ex-
presa que obliga a su reserva. De esta manera, la comunicacion de informacion que
nunca antes habia sido publicada, significé6 ademas de una vulneracion a la garantia
constitucional a la proteccion de los datos personales, el quebrantamiento del deber
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de secreto consagrado en el articulo 19 niimero 15 de la Constitucion®, haciendo atn
mas evidente el incumplimiento de los deberes del SERVEL en tanto responsable de
las bases de datos que administra y en su posicién de garante del derecho.

Entre estos deberes se encuentran la obligacion de cuidar la informacion que se
almacena en registros o bases de datos personales (articulo 11 de la Ley 19.628)",
y la de guardar secreto sobre los mismos (articulo 7 de la Ley 19.628)".

3. La incomprension del derecho a la autodeterminacién informativa y
el problema de las fuentes accesibles al publico

Otro punto preocupante de este caso es la confusion conceptual entre privacidad
y protecciéon de datos personales, la que se desprende de algunas declaraciones
realizadas por el presidente del Consejo Directivo del SERVEL, Andrés Tagle en
distintos medios nacionales, donde llegd a afirmar que “el hecho de si alguien voto
0 no en una eleccion no es informacion privada de acuerdo a la ley”*s, para luego
concluir que no se trataria de “un dato en si reservado”™.

Lo anterior, ademads de revelar una profunda falta de comprension en cuanto
a la forma como opera el derecho a la proteccion de los datos personales, permite

13 El articulo 19 numero 15 de la Constitucion contempla el derecho de asociarse sin permiso previo, y al
mismo tiempo que se establece el deber de registrar la ndmina de los militantes de los partidos politicos en
el Servel, obliga a este ultimo a guardar reserva de la misma, de manera que la publicacion de esta informa-
cion por parte del referido organismo significa una clara falta a sus deberes, en directa vulneracién de los
derechos de los afectados.

Esta es una de las pocas reglas de reserva o secreto especificas establecidas en la Constitucion. Al respecto,
véase Contreras, Pablo, Secretos de Estado. Transparencia y Seguridad de la Nacién, (Santiago, Thomson
Reuters), 2014, pp. 52-54.

14 Articulo 11 de la Ley 19.628 establece que [e]l responsable de los registros o bases donde se almacenen datos
personales con posterioridad a su recoleccion deberd cuidar de ellos con la debida diligencia, haciéndose respon-
sable de los darios. Adicionalmente, el articulo 35 de la ley 18.556, orgénica constitucional sobre sistema de
inscripciones electorales y servicio electoral, establece que la publicacion de las modificaciones a los padrones
electorales que realiza el SERVEL, debe ser efectuada con el debido resguardo de los datos personales de quie-
nes figuren en ellos, de conformidad a lo dispuesto en la ley N° 19.628, sobre proteccion de la vida privada.

15 Elarticulo 11 de la Ley 19.628 establece que [I]as personas que trabajan en el tratamiento de datos persona-
les, tanto en organismos puiblicos como privados, estdn obligadas a guardar secreto sobre los mismos, cuando
provengan o hayan sido recolectados de fuentes no accesibles al piiblico, como asimismo sobre los demds datos
y antecedentes relacionados con el banco de datos, obligacién que no cesa por haber terminado sus actividades
en ese campo.

16 Véase Latercera.com, Andrés Tagle, presidente del consejo directivo del Servicio Electoral, y publicacion
de registros de votaciones: ‘Es la vulneracidn de datos personales mas grave de la historia del Servel’”,
29 de abril de 2022. En https://www.latercera.com/la-tercera-sabado/noticia/andres-tagle-presidente-del-

-consejo-directivo-del-servel-y-publicacion-de-registros-de-votaciones-es-la-vulneracion-de-datos-perso-

nales-mas-grave-de-nuestra-historia/ LSEQO6K4]ZFODHR2IQWM77TWAY/ (énfasis afiadido).

17 Latercera.com, Andrés Tagle, presidente del consejo directivo del Servicio Electoral, y publicacion de regis-
tros de votaciones: ‘Es la vulneracién de datos personales mas grave de la historia del Servel’”, 29 de abril
de 2022.

276



vislumbrar el problema que generan las fuentes accesibles al publico cuando la
normativa que regula la proteccion de los datos personales las reconoce como
una base de licitud en si mismas, o las trata como una excepcion a las reglas de
aplicacion general para el tratamiento de datos. Este ultimo es el caso de la actual
Ley 19.628, cuestion que es analizada con mas detalle al final de este apartado.

En primer término, es necesario aclarar que no se requiere una ley que declare
que la informacion es privada para fundar normativamente el deber de reserva del
responsable de tratamientos de datos. En otros términos, no hay que confundir
el respeto a la vida privada con la proteccion de datos'®. En este caso, no estamos
ante el problema de la proteccion de la vida privada de las personas, sino de su
derecho a la proteccion de los datos personales o autodeterminacion informativa,
donde la légica que opera es precisamente la inversa: la Constitucion asegura a
todas las personas que sus datos s6lo podran ser tratados en los casos estableci-
dos en la ley y la Ley 19.628 sefala que los datos personales sdlo pueden tratarse
cuando la ley lo autoriza o su titular consiente en ello. Es decir, la regla general es
que los datos personales se encuentren protegidos, y la excepcion aquellos datos
que por ser considerados publicos pueden ser tratados libremente. Esto ultimo
pareciera ser confirmado por el deber de reserva establecido en el articulo 7 de la
Ley 19.628, que obliga a organismos publicos y privados a guardar secreto sobre
los datos personales que tratan.

En segundo lugar, es necesario examinar criticamente la calificacion de dato
publico que el presidente del SERVEL deriva del hecho de que ir a votar sea un
acto publico. En opinion de la maxima autoridad del SERVEL, el hecho de que
los canales de television muestran y entrevisten a las personas que van a votar y el
que los apoderados de mesa tengan derecho de mantener un listado para verificar
la identificacion de las personas e ir chequeando contra el padrén copia de la cual
tiene quién voto y quién no, fundaria el caracter de “dato publico” en cuestion. Al
respecto, debe tenerse en cuenta las siguientes consideraciones.

Esa légica nos llevaria al absurdo de que todo acto realizado en la via publica
por una persona podria ser registrado y divulgado por terceros, sin autorizacién
del titular, anulando completamente la facultad de autocontrol que brinda el de-
recho a la autodeterminacion informativa. Ademas de lo anterior, desconoce un
aspecto fundamental del derecho: el principio de finalidad. El acceso que determi-
nadas personas tienen a la informacion referida a la participacion efectiva de una

18 Véase Contreras, Pablo, “El derecho a la proteccion de datos personales y el reconocimiento de la autodeter-
minacioén informativa en la Constitucién chilena”, en Estudios Constitucionales, Vol. 18, No. 2 (Centro de
Estudios Constitucionales de Chile), 2020, pp. 100-101, con referencias.
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persona, en un proceso electoral, es autorizado con una finalidad determinada
que debe ser respetada. Por ello, no se trata aqui de informacion que se encuentre
en un registro al que la ley reconozca como fuente accesible al publico, como
podria ser el caso de los datos del padrén electoral referidos al rol unico tributario,
nombre completo, domicilio electoral y circunscripcion.

Por otra parte, las afirmaciones realizadas por el presidente del SERVEL sir-
ven para ilustrar el problema de darle valor a las fuentes accesibles al publico, sin
antes definirlas apropiadamente, al punto de facilitar interpretaciones que buscan
permitir que los datos provenientes de cualquier archivo puesto a disposicion del
publico puedan ser tratados prescindiendo de una base de licitud y sin respetar el
principio de finalidad.

La Ley 19.628 define las fuentes accesibles al publico como los registros o
recopilaciones de datos personales, publicos o privados, de acceso no restringido o
reservado a los solicitantes (articulo 2, letra i de la Ley 19.628). Sin embargo, no
existe consenso respecto del sentido y alcance de esta definicion'. A grandes ras-
gos, para algunos se trataria de una cuestion de derecho, mientras que para otros
de una cuestién de hecho. Para los primeros, al tratarse de una excepcién a la
regla general, sélo tendrian este caracter aquellas bases de datos que hayan sido
asi declaradas por una ley”. Esta tltima postura se sustenta principalmente en el
hecho que las fuentes accesibles al ptblico son una excepcion a la regla general
de la base habilitante para el tratamiento y del principio de finalidad. Para los
ultimos, en cambio, serian fuentes accesibles al publico todas las bases de datos
que pueden ser accedidas por el publico en la medida que no exista una ley que
declare su reserva®’.

Las palabras del seiior Tagle referidas a la calificacion de un dato como publi-
co o privado, donde incluso llega a afirmar que un determinado dato personal (el
hecho de votar en una eleccién) no es un dato reservado por no tratarse de infor-
macion privada de acuerdo a la ley, claramente lo acercan mas a esta ultima postura
y permiten comprender lo problematica que resulta. Basta imaginar este caso: una
autoridad que se encuentra autorizada para recolectar determinados datos con una
finalidad entre la cual no se encuentra la de hacer publica dicha informacién, pero

19 Alvarado, Francisco, “Las fuentes de acceso publico a datos personales’, en Revista Chilena de Derecho y
Tecnologia, 3(2), (Universidad de Chile), 2014. https://doi.org/10.5354/0719-2584.2014.33276

20 Cerda, Alberto, La autoridad de control en la legislacién sobre proteccion frente al tratamiento de datos per-
sonales. Tesis para optar al grado de Magister en Derecho. Santiago: Facultad de Derecho, Universidad de
Chile, 2003.

21 Jijena, Renato, “Tratamiento de datos personales en el Estado y acceso a la informacién publica’, en Revista
Chilena de Derecho y Tecnologia, 2 (2), (Universidad de Chile), 2014, pp. 49-94.
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que sin embargo lo hace de todos modos, por considerar que en la medida que no
exista una ley que declare expresamente la informacion es privada, esta escaparia
al deber de reserva de la Ley 19.628. Puesta asi a disposicion del publico, bajo la
doctrina de quienes entienden las fuentes accesibles al publico como una cuestion
de hecho, esta pasaria a ser una de ellas, y por tanto, toda la informacion publicada
podria ser tratada en forma licita, aun cuando no existiera una ley que lo autorizara
ni el titular hubiera dado su consentimiento para ello (articulo 4 de la Ley 19.628),
ni se respetara la finalidad con que fueron recogidos (articulo 9 de la Ley 19.628)
o el deber de guardar reserva (articulo 7 de la Ley 19.628). Aquella lectura simple-
mente aniquilaria el nticleo de la proteccion del derecho fundamental.

4. El requerimiento de informacién del CPLT*

En su oficio, el CPLT calific el hecho como una “filtracién masiva de datos per-
sonales que tuvo lugar durante los dias 27 y 28 de abril de este afio”* y solicit6 al
SERVEL una explicacion detallada de la afectacion de datos personales y sensibles
ocasionada a raiz de la filtracion. En dicho acto, se requirié informar, entre otras
cosas, los efectos que el incidente habria tenido en los datos personales y sensibles
de los electores; y las medidas adoptadas o que se contempla tomar para gestionar
la filtracion y prevenir perjuicios a los derechos de los titulares; asi como para evitar
la circulacion subrepticia de la base de datos filtrada; y para precaver incidentes de
seguridad y filtraciones en el futuro. Asimismo, el CPLT solicitd las politicas de
seguridad implementadas por el SERVEL para mantener la disponibilidad, integri-
dad y confidencialidad de los datos personales que trata en calidad de responsable
del banco de datos, en conformidad con las obligaciones de confidencialidad y se-
guridad dispuestas en los articulos 7 y 11 de la Ley 19.628, respectivamente; y, la
circunstancia de estar inscritas las bases de datos personales conforme lo dispuesto
en el articulo 22 de la Ley 19.628%.

22 Véase Consejotransparencia.cl, Oficio N° E7392 Solicita Informacién que Indica, sobre cumplimiento de la
Ley N° 19.628, a proposito de filtracién masiva de datos personales ocurrida los dias 27 y 28 de abril de 2022
en el Servicio Electoral, 2 de mayo de 2022. En https://www.consejotransparencia.cl/wp-content/uploads/
estudios/2022/05/SERVEL.pdf

23 Consejo para la Transparencia, Oficio No. E7392 / 02-05-2022, Solicita informacién que indica, sobre cum-
plimiento de la Ley N°19.628, a propésito de filtracién masiva de datos personales ocurrida los dias 27 y 28
de abril de 2022 en el Servicio Electoral, §1 (en adelante, “Oficio CPLT”).

24 Oficio CPLT, §7.
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Inicialmente, en su oficio el CPLT advirtio

“la existencia de una grave afectacion a los datos personales y sensibles que son
tratados por el SERVEL en su calidad de responsable del banco de datos, que ha-
bria sido ocasionada por la publicacién de una base de datos en un sitio web y que
conllevo, en definitiva, a una vulneracion de la confidencialidad o reserva de los
mismos. Por su parte, es relevante hacer presente que el volumen de la filtracién
de datos habria sido de gran envergadura al haber afectado al total de electores del
padroén electoral senialado, lo cual, conforme se ha informado, ascenderia al total
de 14.900.189 electores™.

Este requerimiento de informacion se enmarca en las atribuciones del CPLT
en materia de proteccion de datos personales. En efecto, el articulo 33, letra m) de
la Ley No. 20.285, sobre acceso a la informacién publica, consagra la atribuciéon
expresa del CPLT de “[v]elar por el adecuado cumplimiento de la ley No 19.628,
de proteccion de datos de caracter personal, por parte de los érganos de la Admi-
nistracion del Estado”. Esta es una atribucion que ha recibido escasa atenciéon por
parte de la doctrina, particularmente en cuanto a su alcance y los medios de que
dispone el Consejo®.

El primer aspecto es el alcance de la atribucién en cuanto a los sujetos obliga-
dos. Como bien entiende la doctrina, el deber de velar por el cumplimiento de la
ley de proteccion de datos personales s6lo se puede ejercer respecto de los 6rganos
de la Administracion del Estado?. En este caso, debiese examinarse si el CPLT
tiene competencia respecto del SERVEL, dado su estatus constitucional actual.
Recordemos que, tras la Ley No. 20.860, el SERVEL es un érgano “auténomo, con
personalidad juridica y patrimonio propios” y su regulacién es objeto de una ley
organica constitucional (articulo 94 bis de la Constitucion). Asimismo, la ley lo
define como un “organismo auténomo de rango constitucional” (articulo 58, Ley
Organica Constitucional Sobre Sistema de Inscripciones Electorales y Servicio

25 Oficio CPLT, §3.

26 Véase Jijena Leiva, Renato, “Informe Juridico. Regulacion juridica de los sistemas de tratamiento de datos
personales al interior de la Administracion del Estado, y su armonizacion con la Ley 20.285 sobre transpa-
rencia y acceso a la informacion de los servicios puablicos”, 2009. https://archives.cplt.cl/transparencia_acti-
va/RESPUESTASAI/S313.pdf; Jijena Leiva, Renato, “Tratamiento de datos personales en el Estado y acceso
a la informacién publica’, en Revista Chilena de Derecho y Tecnologia 2(2), (Universidad de Chile), 2013,
pp. 49-94.

27 Alvarez Valenzuela, Daniel, “Acceso a la informacién publica y proteccién de datos personales. ;Puede el
Consejo para la Transparencia ser la autoridad de control en materia de proteccion de datos?”, en Revista
de Derecho, 23(1), (Universidad Catolica del Norte), 2016, p. 60; Contreras, Pablo, “La reforma del Consejo
para la Transparencia y su 6rgano de gobierno: Entre la transparencia y la proteccién de datos personales’,
en Anuario de Derecho Publico UDP, (Santiago, Ediciones UDP), 2021, p. 377.
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Electoral). Esta decision tuvo por objeto independizar las funciones de este servi-
cio respecto del Ministerio del Interior y Seguridad Publica®.

Asimismo, se establecié expresamente que la Contraloria General de la Repu-
blica tiene una competencia de control reducida “Gnicamente en lo que concierne
al examen y juzgamiento de sus cuentas de entradas y gastos” y que sus actos no
estaran afectos al tramite de toma de razon. Asimismo, desde el punto de vista de
la aplicacion de la Ley Organica Constitucional de Bases Generales de la Adminis-
tracion del Estado, al SERVEL solo le seran aplicables las normas de participacion
ciudadana (del titulo IV LOCBGAE. Véase el articulo 61 Ley Organica Constitu-
cional Sobre Sistema de Inscripciones Electorales y Servicio Electoral).

El disefio de la autonomia constitucional del SERVEL permite preguntarse si el
CPLT tiene competencia sobre este 6rgano. El problema de las autonomias consti-
tucionales y las competencias del CPLT —que tiene autonomia legal- se remontan
a los origenes mismos de la Ley No. 20.285, que cre6 el Consejo. En efecto, el
Tribunal Constitucional, al realizar el control preventivo de constitucionalidad
de dicha ley, interpreté que el CPLT carecia de competencias para dictar instruc-
ciones generales respecto de 6rganos constitucionalmente auténomos®. Después
de la reforma del 2015, dicho razonamiento debiera ser aplicable, en principio,
al SERVEL. Por lo tanto, no es claro que el CPLT pueda ejercer su atribucion de
proteccion de datos personales respecto de este 6rgano. Hay que reconocer, sin
embargo, que en la actualidad, el CPLT conoce de los amparos y reclamos por
infracciones a la Ley de Transparencia, en contra del SERVEL*.

Por dltimo, el legislador parece entender que las autonomias constitucionales
requieren un tratamiento diferenciado cuando se trata de un 6rgano fiscalizador
de rango legal. Esto se observa en el proyecto de ley que se tramita, actualmente,
en el Congreso Nacional y que reforma la Ley 19.628 y crea una Agencia de Pro-
teccion de Datos Personales™. La regla del articulo 55 del proyecto establece expre-
samente que los drganos constitucionalmente auténomos, ahi individualizados -y

28 Contreras, Pablo & Lovera, Domingo, La Constitucién de Chile, (Valencia, Tirant lo Blanch), 2020, p. 286.

29 STCR. 1051. Sobre esta interpretacion respecto de la autonomia constitucional y su conexion con el CPLT,
véase Vial, Tomads, “La Ley de Transparencia y Acceso a la Informacién Publica: Esquema General y Regula-
cion del Derecho de Acceso a la Informacion’, en Anuario de Derecho Publico, (Ediciones UDP), 2010, pp.
116 y ss.; Contreras, La reforma, op. cit., pp. 385-387.

30 Sdlo durante el 2022, el CPLT ha fallado mas de una decena de amparos en contra del SERVEL, siendo
uno de los ultimos casos el rol C2887-22, donde se acoge un amparo de acceso a la informacién respecto
de las candidaturas para las elecciones del 21 de noviembre de 2021, especificamente, qué candidatos y de
qué partidos, firmaron su declaracién jurada en una comuna que no pertenece a la region por la que son
candidatos. En dicha decision, el CPLT ordeno la entrega de la informacion solicitada.

31 Boletin 11.144-07.
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en los que se incluye el SERVEL- “no estaran sujetas a la regulacion, fiscalizacion
o supervigilancia de la Agencia”. Esta exclusion expresa reforzaria la idea que la
competencia del CPLT referida a la proteccion de datos personales, no alcanzaria
a 6rganos constitucionales auténomos como el SERVEL.

Su alcance, en cuanto a los medios, es objeto de discusion®?. Sin perjuicio de
ello, la Contraloria General de la Republica ha interpretado lo siguiente:

“laley junto con conferir al Consejo para la Transparencia atribuciones para fis-

calizar el cumplimiento de la Ley de Transparencia, le encomienda expresamente
la funcién de velar por la reserva de los datos personales por parte de los 6rganos
de la Administracién del Estado y por el cumplimiento de la ley No 19.628, para
lo cual lo habilita para recabar toda la informacion necesaria al efecto”.
Como hemos analizado en otra parte®, esta competencia habilitaria al CPLT a
efectuar actividades de auditoria y la “instrucciéon de procedimientos tendientes a
la obtencioén de la informacion que requiera’, puesto que el Consejo puede “deci-
dir sobre los medios o instrumentos idoneos” para el fin de velar por la reserva de
los datos personales de la LPDP, respecto de los 6rganos de la Administracion®.
En este punto, de admitirse que el CPLT tiene competencia para ejercer su atribu-
cion respecto del SERVEL, el requerimiento de informacion estaria cubierto por
el articulo 33, letra m) de la Ley No. 20.285.

5. ¢Caso cerrado?

Conforme a la informacién disponible tras la falla de seguridad en la confidenciali-
dad de los datos, el SERVEL verificé un total de 116 ingresos al sitio donde se encon-
traba el enlace o link que permitia la descarga de informacién y sobre los nimeros
de IP se espera que sean proporcionados por la investigacion que realice la fiscalia.
Con fecha 29 de abril de 2022, el SERVEL decidié instruir un sumario para
investigar la filtracion. El procedimiento disciplinario se justificaria por la “pu-
blicacién en la pagina web institucional de una base de datos de participacion
electoral” con el objeto de “investigar y establecer las eventuales responsabilidades
administrativas en la que pudieren estar involucrados diversos funcionarios de

32 Véase, en general, Contreras, Pablo et al., “Un sistema fragmentado: La proteccion sectorial de los datos
personales en Chile”, en Revista de Derecho Administrativo Econdémico, No. 35, (Pontificia Universidad
Catolica de Chile), 2022, pp. 35-64.

33 Dictamen No 021167-19 (2019).
34 Contreras, Pablo et al., op. cit., p. 41.

35 Dictamen No 021167-19 (2019).
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esta Institucion™. Es curioso que en este acto administrativo el SERVEL califi-
que el archivo filtrado como una “base de datos” pero que posteriormente haya
negado dicha calidad ante el CPLT. Se trata de una incoherencia institucional en
el juicio juridico respecto del objeto de la filtracion. En cualquier caso, habra que
esperar la conclusion del sumario para poder continuar revisando este caso y si el
procedimiento termina determinando la eventual responsabilidad administrativa
por la filtracion.

Ademas del sumario, la consejera Pamela Figueroa requirié “contar con un
informe a la mayor brevedad que pueda dar cuenta de cuantas personas pudieron
ver y en concreto bajar la informacién y que leyes o normativa pudo vulnerarse™.
A la fecha, no se conocen los resultados del informe.

En un ambito totalmente diferente, existe una dimension penal que se encuen-
tra en curso. El diputado Cuello y la diputada Cariola interpusieron una denuncia
ante el Ministerio Publico por el delito de “revelacion maliciosa de datos conteni-
dos en un sistema de informacion’, tipificado en el articulo 4° de la hoy derogada
Ley N° 19.223, que tipifica figuras penales relativas a la informatica. La denuncia
se efectud el 30 de abril de 2022. Con posterioridad, el 04 de mayo del mismo
aflo, el Ministerio Publico recibi6 la denuncia que el propio Servicio Electoral
presento ante el Fiscal Nacional, Jorge Abbott®. Si bien se han practicado algunas
diligencias y peritajes, la investigacion sigue en curso a la fecha de conclusion de
este trabajo.

Desde el punto de vista del accionar del CPLT, el resultado es francamente
decepcionante. En ninguna de las declaraciones emitidas por el presidente del
Consejo Directivo del CPLT en reaccién a la respuesta del SERVEL se percibe
un analisis sobre los errores de derecho en que incurre la autoridad electoral (re-
visados en supra §3). Por el contrario, el CPLT se limit6 a valorar las medidas
adoptadas por el SERVEL?¥, y su maxima autoridad sostuvo que “[e]l caso espe-
cifico que generé esta publicacion indebida, puede darse, como caso especifico,

36 SERVEL, Resolucidn exenta No. 423, de 29.04.2022.
37 SERVEL, Acta 792 Sesién extraordinaria del Consejo Directivo del Servicio Electoral de Chile, de 28.04.2022.

38 Disponible en Ciperchile.cl, Los vinculos del Servel con el mundo politico que dificultan exigir responsabi-
lidades por la filtracion de datos de electores, 17 de junio de 2022. En https://www.ciperchile.cl/2022/06/17/
los-vinculos-del-servel-con-el-mundo-politico-que-dificultan-exigir-responsabilidades-por-la-filtracion-
de-datos-de-electores/

39 El Oficio Ord. N° 1973 (23.05.22), de SERVEL, detalla las siguientes medidas adoptadas: i) instruccion de
sumario administrativo; ii) denuncia del SERVEL al Ministerio Publico; iii) revisién de los procedimientos
sobre gestion documental; iv) invitacion al CPLT para generar una agenda de trabajo en materia de protec-
cion de datos personales; v) y suspension de entrega de informacién que no sea obligatoria, de conformidad
con la ley, mientras no se revisen los procedimientos.

ANUARIO DE DERECHO PUBLICO UDP 283



por superado™. Es mads, en un tweet de su autoria, afirma coloquialmente que
no deberia buscarse una “quinta pata al gato”, implicando que no seria necesario
ahondar o complejizar el asunto. Ademas, parece concluir que el mero registro
de una base de datos fuera requisito para que se califique una base de datos en
cuanto tal (cuando, por el contrario, es una formalidad de publicidad y no un
requisito conceptual para su calificacion juridica, cuya inteleccion se satisface al
acreditar los presupuestos del articulo 2, letra m) de la Ley 19.628). Por ultimo,
disculpandose en inglés, admite que el CPLT no tiene mas facultades que ejercer
en este caso*'.

Si bien existen investigaciones penales y administrativas en curso, ninguna de
ellas se enfocan directamente al problema especializado de la infraccion de las
reglas de proteccion de datos personales. Este caso refuerza las conclusiones que
existen en materia de fragmentacion del enforcement sobre proteccion de datos
personales*. Asimismo, es desalentador observar que el proyecto de ley, en curso,
tampoco lo resolveria, toda vez que dejaria esta materia al autocontrol de los 6r-
ganos auténomos constitucionales®.

6. Algunas conclusiones a partir del caso

La divulgacion ilegal de datos personales y sensibles por parte de SERVEL, consti-
tuye un gravisimo hecho que deja en evidencia las deficiencias de la proteccion de
datos personales en nuestro pais. Es probable que se trate de la filtracién masiva
de datos de mayor envergadura que se haya conocido en Chile, puesto que es una
base de datos organizada con informacioén personal de mas de 15 millones de
ciudadanos y ciudadanas.

El caso expone los déficits de comprension de las reglas basicas aplicables
a la proteccion de datos personales, desde su nivel constitucional hasta la apli-
cacién de las normas de la Ley 19.628. Es preocupante el desconocimiento del
concepto de base de datos, la diferencia entre proteccién de la vida privada y

40 Disponible en Consejotransparencia.cl, SERVEL responde oficio tras masiva publicacion de datos perso-
nales, 26 de mayo de 2022. En https://www.consejotransparencia.cl/servel-responde-a-oficio-del-cplt-tras-

masiva-publicacion-de-datos-personales/

41 “Sila publicaron ellos y no un tercero, es correcto hablar de publicacion (muy indebida). Si cumplieron la
obligacién de registro, es porque es base de datos. No le veo la 5 pata al gato. Tampoco el CplT tiene mas
facultades. Sorry.” Disponible en https://twitter.com/FcoLeturia/status/15305786869650759682s=20&t=RL
Yiul0Y84dAPOaNcXgVAg

42 Cerda, Alberto, “Hacia un modelo integrado de regulacién y control en la proteccion de los datos persona-
les”, en Derecho y Humanidades, (Vol. 13), (Universidad de Chile), 2007; Contreras, Pablo et al., op.cit.

43 Boletin 11.144-07.
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autodeterminacién informativa, los limites de las fuentes accesibles al publico
y la aplicacion del principio de finalidad, entre otros elementos nucleares de la
proteccion de datos personales.

Especial mencién merece la forma como el Presidente del SERVEL interpreta
las reglas del tratamiento de datos personales y los casos en que se encuentra
autorizado a publicar informacidn, al ilustrar —~de manera pedagdgica- el peligro
de las fuentes accesibles al publico cuando no quedan debidamente definidas y
reguladas en la ley. Estas consideraciones son particularmente relevantes en el
momento actual, mientras se discute en el Congreso chileno si incluir o no a las
fuentes accesibles al pablico entre las bases que habilitan al tratamiento de datos
personales, sobre todo considerando que la definicion propuesta en el proyecto no
es clara, y lo que es peor atn, pareciera adherir a la doctrina de las fuentes accesi-
bles al publico como una cuestion de hecho, al incluir dentro del concepto a todo
conjunto de datos personales que pueda ser consultado en forma licita siempre
que no existan restricciones o impedimentos legales para su acceso o utilizacion*.

Por ultimo, este caso da cuenta de los limites de las facultades del CPLT para
“velar” por la proteccion de datos personales, respecto del tratamiento que efec-
tuan los 6rganos de la Administracion del Estado. La falta de control y enfor-
cement, ademas, revela anticipadamente una de las limitaciones del proyecto de
ley de reforma de la Ley 19.628. En efecto, de aprobarse la reforma, los érganos
autéonomos constitucionales estarian sometidos a un régimen de autocontrol que
no genera los incentivos correctos para disuadir y sancionar eficazmente este tipo
de hechos.

44  El proyecto de ley de reforma de la Ley 19.628 define fuentes de acceso publico como todas aquellas bases de
datos o conjuntos de datos personales, cuyo acceso o consulta puede ser efectuada en forma licita por cualquier
persona, siempre que no existan restricciones o impedimentos legales para su acceso o utilizacién, tales como listas
de colegios profesionales, diario oficial, medios de comunicacion o los registros piiblicos que disponga la ley.
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